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RÉSUMÉ
L’Internet des objets est une extension de l’In-
ternet qui ouvre de nombreuses opportunités de
construction de nouveaux services à haute valeur
ajoutée dans de nombreux domaines. Cependant, les
concepteurs de ces services doivent prendre en main
des systèmes logiciels de plus en plus complexes.
Le projet INCOME étudie la brique logicielle de
gestion de contexte qui traite et achemine les in-
formations en provenance de l’Internet des objets
entre producteurs et consommateurs d’informations
fortement découplés. Le projet cible deux défis im-
portants posés par l’Internet des objets : le trai-
tement d’un flot continu d’informations et l’accès
ouvert aux informations.
INCOME propose des processus, des langages et
des outils logiciels génériques pour la conception,
la mise en œuvre, le déploiement et l’exécution de
gestionnaires de contexte capables non seulement
de transformer et d’acheminer, mais en plus d’in-
terpréter, de qualifier, de protéger et de filtrer les
informations de contexte.
Les propositions sont mises en œuvre dans un dé-
monstrateur pour le guidage porte à porte des usa-
gers de transports multimodaux dans la ville intel-
ligente.
1. ENJEUX ET PROBLÉMATIQUE
Aujourd’hui, avec l’Internet des objets, de nou-
veaux services numériques intelligents peuvent être
proposés dans différents domaines tels que la ville,
la santé, l’agriculture, l’industrie du futur. La diffi-
culté pour mettre en œuvre ces services provient du
nombre, de la variété, de la dispersion et de la volati-
lité des objets et des utilisateurs. Ceux-ci produisent
des données de qualités et de niveaux d’abstraction
variables dont certaines sont particulièrement sen-
sibles du point de vue de la vie privée des utilisa-
teurs.
La gestion de contexte est une fonction essen-
tielle pour la réalisation de services au-dessus de
l’Internet des objets. Elle repose sur un système ré-
parti constitué d’un grand nombre de composants
logiciels aux fonctions multiples : collecte et pro-
duction d’informations de contexte, identification de
situations, traitements intermédiaires, routage lo-
gique et filtrage des informations à grande échelle.
Ces composants, qui interagissent et échangent des
flux d’informations, sont déployés sur des appareils
hétérogènes : capteurs et objets intelligents à capa-
cité limitée, smartphones et tablettes, ordinateurs
personnels, serveurs de proximité, machines de l’in-
formatique en nuage. . . Jusqu’en 2010 environ, la
sensibilité des services au contexte était limitée à
l’environnement ambiant [40]. Avec l’Internet des
objets, les services peuvent être sensibles à des don-
nées issues de sources distantes. Proposer une infra-
structure logicielle pour supporter de tels services
présente un certain nombre de défis : outre l’hété-
rogénéité des données, la gestion de contexte doit
répartir les traitements et contrôler les flux d’in-
formations, assurer le passage à l’échelle, s’adapter
à des environnements dynamiques, gérer des infor-
mations de qualité de contexte pour permettre des
prises de décision appropriées. D’autre part, pour
l’acceptabilité sociale des nouveaux services déve-
loppés, il est indispensable de garantir le respect de
la vie privée et la protection des données person-
nelles lors de la communication des informations de
contexte.
Pour favoriser l’éclosion de nouveaux services à
construire au-dessus de l’Internet des objets, il est
nécessaire d’accompagner et d’outiller la concep-
tion, la mise en œuvre, le déploiement et
l’exécution d’infrastructures adaptées de gestion
de contexte. De plus, il est important de considérer
l’ensemble du cycle de vie de ces services, de leur
conception à leur déploiement [43].
Le projet INCOME cible certains défis men-
tionnés dans le document stratégique produit par
l’IERC en 2012 [46] : la gestion de la complexité,
la décentralisation des traitements pour le passage
à l’échelle, la gestion basée sur les événements, la
gestion d’événements complexes, la détection de si-
tuations d’adaptation de haut niveau sémantique,
la gestion des données et des sources incertaines,
ainsi que le respect de la vie privée. Notre contribu-
tion se situe au niveau intergiciel (logiciel entre le
système et les applications) afin de permettre aux
concepteurs de services de faire abstraction des as-
pects techniques liés aux interactions avec l’Internet
des objets. INCOME propose une suite logicielle,
c’est-à-dire des processus et une infrastructure
logicielle génériques, qui supporte la conception,
la mise en œuvre, le déploiement et l’exécution de
gestionnaires de contexte capables de transformer
et d’acheminer, mais aussi d’interpréter, de qua-
lifier, de protéger et de filtrer les informations
de contexte calculées à partir des données collec-
tées. INCOME répond ainsi à des exigences archi-
tecturales, fonctionnelles et extra-fonctionnelles ma-
jeures :
— répartir les traitements et gérer les flux d’in-
formation dans un contexte de multiplicité, de
dispersion, de dynamique et d’instabilité des
producteurs et des consommateurs d’informa-
tion ;
— contrôler et adapter la qualité des informa-
tions de contexte (QoC), par exemple la pré-
cision, la complétude et la fraîcheur ;
— respecter la confidentialité des informations
pour protéger la vie privée des utilisateurs ;
— identifier des situations contextuelles en envi-
ronnement instable et ouvert ;
— déployer le système de gestion de contexte en
s’adaptant à l’environnement et à ses varia-
tions.
Dans cet article, nous présentons l’approche suivie
en section 2, puis les résultats obtenus en section 3,
avant de conclure en section 4.
2. APPROCHE SCIENTIFIQUE ET
TECHNIQUE
Pour couvrir l’ensemble du cycle de vie des ser-
vices, nous adoptons une approche dirigée par les
modèles. Cette approche permet aux concepteurs
de mieux appréhender la complexité des systèmes
inhérente à l’Internet des objets [9]. Plus spécifi-
quement, nous ajoutons au processus une activité
de caractérisation des aspects « multiéchelles » des
systèmes à concevoir. Grâce à cette caractérisation,
il est possible de contrôler la portée de diffusion des
informations et le déploiement des composants de
gestion de contexte dans un environnement réparti.
Cette approche permet une meilleure maîtrise de la
complexité qui résulte des caractéristiques d’hété-
rogénéité, de répartition et de dynamicité propres à
l’IoT.
Alors que les solutions de l’état de l’art sont gé-
néralement centralisées ou à base de serveurs dans
des nuages, la décentralisation choisie répond à un
besoin de localité, dans le but de réaliser les traite-
ments au plus près des producteurs et des consom-
mateurs (sur l’objet connecté, sur un mobile, sur
un serveur de proximité, etc.) pour réduire la la-
tence et passer à l’échelle en nombre d’entités. Aussi,
nous privilégions une architecture fortement dé-
centralisée basée sur un système réparti à base
d’événements.
Les exigences de qualité et de respect de la vie
privée sont liées à l’accès ouvert aux informations
dans l’Internet des objets. Ces deux exigences étant
dépendantes, notre approche consiste à les prendre
en compte conjointement et à considérer de manière
symétrique les exigences et les garanties exprimées
par les producteurs et les consommateurs.
Pour l’identification de situation, nous étu-
dions comment les approches ontologiques, qui
offrent un haut niveau d’abstraction et de forma-
lisation, et les systèmes multi-agents (SMA), qui
sont capables d’apprentissage adaptatif, peuvent
être combinés pour interpréter le contexte et rendre
l’identification de situation plus dynamique et
mieux adaptée aux environnements ouverts et mul-
tiéchelles.
Enfin, pour s’adapter aux contraintes opération-
nelles d’hétérogénéité et de dynamique au sein de
l’IoT et répondre aux exigences de déploiement [1]
(expressivité pour l’ingénieur, nombre et variété
des appareils, apparitions et disparitions), notre ap-
proche repose sur une spécification abstraite des
propriétés de déploiement du système de gestion de
contexte conformément à sa caractérisation multié-
chelle, et une réalisation automatisée et adaptative
de manière décentralisée et autonome.
3. RÉSULTATS OBTENUS
Dans cette section, nous résumons les principaux
résultats du projet et nous les positionnons par rap-
port à l’état de l’art.
3.1 Système de caractérisation à mul-
tiples points de vue et échelles
La modélisation par points de vue permet d’étu-
dier un système avec un haut niveau d’abstrac-
tion et selon des points de vue complémentaires qui
aident l’architecte à appréhender la complexité du
système [42, 19]. Nous proposons un système de
caractérisation à multiples points de vue et
échelles, dans lequel le choix des points de vue (par
exemple administratif, géographique ou réseau), des
dimensions (par exemple zone géographique ou dis-
tance) et des échelles (par exemple ville ou pays
pour la dimension zone géographique) est ouvert et
non limité [38]. Le concepteur sélectionne les points
de vue, dimensions et échelles pertinents en fonc-
tion des propriétés attendues du système. Alors,
la caractérisation dite multiéchelle permet d’obte-
nir une vue réduite du système complexe. Le pro-
cessus original de caractérisation multiéchelle que
nous avons formalisé est supporté par le cadriciel
MuSCa 1 [39]. La caractérisation obtenue est utili-
sée notamment pour le contrôle des flux d’informa-
tions (définition des portées de diffusion, filtrage des
informations) [25] et pour le déploiement [5].
3.2 Système réparti multiéchelle à base
d’événements
Comme rappelé dans [47], les choix architectu-
raux oscillent de manière cyclique entre centrali-
sation et répartition. Dans l’approche centralisée
mettant en œuvre l’informatique en nuage (par
exemple la plateforme ARTIK Cloud [10] ou le stan-
dard IEEE-1888 [22]), le modèle d’affaire suppose
que les applications tolèrent des latences possible-
ment élevées, des coûts de communication et éner-
gétiques potentiellement élevés, et une centralisa-
tion des données personnelles par des tiers. En ligne
avec les recommandations de la littérature pour les
futures plateformes de l’IoT [15, 2], nous choisis-
sons plutôt le modèle de communication publier–
souscrire [16] qui permet des interactions anonymes
et asynchrones entre producteurs et consomma-
teurs, et dans lequel les informations sont achemi-
nées et filtrées sur la base de contrats afin de propa-
ger les informations quand et où cela est nécessaire.
Dans un premier temps, nous proposons des filtres
basés contenu qui permettent de réaliser des fil-
trages sur tout type d’information. Ces filtres véri-
fient les termes des contrats définis par les produc-
teurs et les consommateurs, relatifs aux exigences et
aux garanties de qualité de contexte et de respect de
la vie privée, et contrôlent les flux d’informations de
manière dynamique et adaptative. En outre, cette
approche facilite les traitements complexes d’infor-
mations de contexte [13].
Dans un second temps, nous proposons le pas-
sage à l’échelle localisé (en anglais, localised scala-
bility), c’est-à-dire un passage à l’échelle qui prend
en compte les distances pour contrôler la distribu-
tion des données [41]. Pour ce faire, nous associons
le concept d’échelle au concept de portée de distri-
bution (en anglais, scope) [18, 17], pour définir le
concept de « distribution multiéchelle » afin d’ex-
primer que la portée de distribution d’une notifi-
cation est contrainte selon plusieurs critères, c’est-
à-dire dans plusieurs zones logiques correspondant
chacune à une échelle dans une dimension d’un point
de vue de l’architecture répartie.
Nous avons défini et prouvé l’algorithme de rou-
tage réparti [11] et notre solution est mise en œuvre
par le cadriciel muDEBS 2 [25, 8].
3.3 Identification de situations par ap-
proche hybride ontologie et SMA
adaptatifs
Les techniques généralement employées pour
identifier les situations utilisent des algorithmes
1. https://fusionforge.int-evry.fr/www/musca/
2. https://fusionforge.int-evry.fr/www/mudebs/
d’apprentissage automatique à partir des données
de contexte [37, 34, 35] ou sont axées sur la connais-
sance et utilisent des règles logiques et des mé-
canismes de raisonnement [36, 48, 6]. Dans IN-
COME, nous mixons données de l’IoT et données
issues de bases de connaissances dans une architec-
ture hybride qui associe ontologies et SMA adapta-
tifs. L’approche ontologique fournit un haut niveau
d’abstraction et de formalisation pour la spécifica-
tion des situations, mais la création d’un modèle en
écrivant manuellement de nouvelles règles ou en mo-
difiant l’existant est un processus trop laborieux et
sujet aux erreurs. Pour assister ce processus, le SMA
adaptatif ajuste en ligne les règles existantes et ap-
prend de nouvelles situations par auto-organisation.
Notre solution, le système muSIC, intègre les
deux approches pour identifier les types de situa-
tions connus et en apprendre de nouveaux [21]. La
contribution principale est le processus d’« agentifi-
cation » des règles déductives afin d’affiner les types
de situation déjà connus et d’identifier les cas im-
prévus. muSIC utilise les retours négatifs des uti-
lisateurs pour corriger ou ajuster une règle : c’est
le tuning. Ce mécanisme permet de corriger rapide-
ment une règle dans le cas où elle est proche d’une
règle correcte. En revanche, lorsque la différence est
significative, le seul mécanisme de tuning est insuffi-
sant. Dans ce cas, muSIC reçoit plusieurs retours et
apprend progressivement les prémisses d’une nou-
velle règle, c’est-à-dire un nouveau type de situa-
tion pour lequel il ne connaît pas de règle associée.
Il revient à un concepteur humain de valider le type
de situation détecté et de construire la règle cor-
respondante, cette règle étant elle-même agentifiée
et intégrée au SMA. Le processus d’évolution assiste
ainsi la création de nouvelles règles. L’apprentissage
est continu et permet d’adapter dynamiquement les
règles ou de détecter de nouvelles situations lorsque
le comportement de l’utilisateur évolue.
3.4 Qualification et protection des in-
formations de contexte
En réponse aux capacités accrues de collecte d’in-
formations par l’IoT [44] il est fondamental d’offrir
des mécanismes permettant de garantir le respect
de la vie privée pour favoriser l’acceptabilité par les
utilisateurs. Cependant, la protection des données
de contexte est un sujet encore souvent négligé [2].
Ceci peut s’expliquer par l’existence de nombreuses
solutions de sécurité efficaces, notamment en termes
de contrôle d’accès et de chiffrement. Néanmoins, les
solutions disponibles ne considèrent en général pas
les spécificités des données de contexte ni les méta-
données de QoC qui leur sont associées. Ces méta-
données apportent des indications supplémentaires
qui peuvent être exploitées pour la protection de la
vie privée.
L’une des difficultés est alors de traiter les poten-
tiels antagonismes entre, d’une part, les contraintes
impliquées par la demande d’un niveau de QoC sa-
tisfaisant pour permettre des décisions pertinentes
lors de l’adaptation au contexte et, d’autre part,
la nécessité de garantir la protection des données
fournies par les utilisateurs : par exemple, le pro-
ducteur est contraint par le respect de la vie privée
qui implique de brouiller l’information de localisa-
tion, alors même que le consommateur demande un
niveau de précision le plus élevé possible pour la
localisation.
Pour la gestion conjointe de la vie privée et de la
qualité de contexte, nous proposons des contribu-
tions intégrées dans trois cadriciels.
Premièrement, QoCIM 3 est un cadriciel pour la
gestion de bout en bout de la qualité des informa-
tions de contexte [30, 31]. Il propose une solution
générique, calculable et expressive basée sur un mé-
tamodèle regroupant la notion de contrat de qualité
et la notion de définition de critère de qualité.
Deuxièmement, muContext 4 permet la défini-
tion de contrats symétriques pour les exigences et
garanties de qualité de contexte et de respect de la
vie privée. L’expression des politiques est traduite
dans le modèle ABAC (Attribute-Based Access
Control) [12] et mise en œuvre avec le langage stan-
dardisé XACML(eXtensible Access Control Markup
Language) [26, 28]. Le modèle ABAC a été choisi en
raison de sa flexibilité pour prendre en compte des
informations de contexte au moyen d’attributs.
Troisièmement, Kapuer est un système d’aide à
la décision multicritères qui assiste, par apprentis-
sage, l’utilisateur non spécialiste dans la mise en
place de politiques de contrôle d’accès pour proté-
ger ses données privées [32, 33].
3.5 Processus et infrastructure de dé-
ploiement
Aucune solution pour le déploiement de systèmes
logiciels répartis ne propose un processus complet
allant de la conception à la réalisation automati-
sée, permettant la découverte des appareils hôtes et
capable d’adapter dynamiquement le déploiement
en fonction de la présence et de l’état des appa-
reils. Certaines solutions permettent la spécifica-
tion d’un plan de déploiement [23, 45] mais pro-
posent peu d’abstraction par rapport au domaine
(l’ensemble des appareils hôtes) et ne prennent en
compte la notion d’échelle que de façon très limi-
tée [27]. Concernant la réalisation, à l’exception
de [7], aucune ne répond à la fois aux problèmes
de dynamique, de nombre et d’hétérogénéité. Plu-
sieurs proposent néanmoins des infrastructures dé-
centralisées [29, 27, 20], voire autonomiques. Parmi
ces dernières, ADME [14] est la plus avancée, mais
le domaine doit être défini statiquement et les révi-
sions du plan de déploiement sont calculées de ma-
nière centralisée.
Notre contribution pour le déploiement de sys-
tèmes de composants logiciels sur des infrastruc-
tures d’exécution multiéchelles [3] consiste en un
processus complet de déploiement, un langage dé-
dié, MuScADeL, pour la description abstraite du
déploiement sans connaissance exacte du domaine
et au moyen de constructions dédiés aux caracté-
ristiques multiéchelles [4], et un intergiciel, MuS-
cADeM 5 [39], pour la mise en œuvre du déploie-
ment adaptatif, décentralisé et autonomique [24].
3. https://fusionforge.int-evry.fr/www/qocim/
4. https://fusionforge.int-evry.fr/www/
mucontext/
5. http://lii-enac.fr/muscadem/
En outre, la description abstraite s’appuie directe-
ment sur la caractérisation multiéchelle du système
à déployer [5]. Notre solution n’est pas spécialisée
pour le système de gestion de contexte mais géné-
rique dans le cadre des systèmes répartis multié-
chelles.
3.6 Démonstrateur 4ME
Le démonstrateur 4ME (MultiModal, Mobilité,
MultiEchelle) est un système de guidage porte-à-
porte en milieu urbain destiné aux usagers de trans-
ports multimodaux (pédestre, véhicules personnels,
vélos en libre-service, transports en commun) qui
assure un accès ubiquitaire en temps réel aux infor-
mations en provenance d’objets communicants ou
de serveurs dits en open data pour proposer des iti-
néraires adaptés à la situation des utilisateurs. Les
processus de conception ainsi que les briques logi-
cielles produites dans le projet et intégrées à 4ME
ont supporté et facilité le développement de cet en-
semble de services pour la ville intelligente.
Le démonstrateur et un scénario complet sont pré-
sentés dans une vidéo en ligne 6 de 8mn qui synthé-
tise et vulgarise les résultats du projet.
4. CONCLUSIONS
L’Internet des objets donne une nouvelle dimen-
sion à l’Internet classique. Cette nouvelle dimension
est caractérisée notamment par l’accroissement du
nombre d’entités connectées et l’hétérogénéité de ces
entités. L’Internet des objets ouvre de nombreuses
opportunités de construction de nouveaux services
à haute valeur ajoutée dans de nombreux domaines.
Cependant, les concepteurs de ces services doivent
prendre en main des systèmes de plus en plus com-
plexes.
Dans le projet INCOME, nous étudions plus par-
ticulièrement le service intergiciel de gestion de
contexte, c’est-à-dire le traitement et l’achemine-
ment des informations en provenance de l’Internet
des objets entre des producteurs et des consom-
mateurs d’informations fortement découplés. Nous
considérons l’ensemble du cycle de vie des ges-
tionnaires de contexte depuis leur conception jus-
qu’à leur déploiement. Nous proposons des proces-
sus de conception, des langages spécifiques ainsi que
des outils logiciels génériques pour faciliter la prise
en main de la complexité des systèmes dans un
contexte fortement décentralisé et hétérogène.
Nous organisons le filtrage en temps réel de vastes
flots de données supporté par un système réparti à
base d’événements qui prévoit des portées de diffu-
sion multiples définies par une caractérisation mul-
tiéchelle du système. Pour répondre à l’accès ouvert
aux informations, nous prenons en considération les
préoccupations de respect de la vie privée des utili-
sateurs finaux et de gestion de qualité de contexte
dans le filtrage des informations. Ses préoccupations
sont traitées d’une part par la définition et la ges-
tion de contrat de bout en bout et d’autre part par
un système d’aprentissage pour faciliter la définition
des contrats de vie privée par les utilisateurs finaux.
6. https://www.youtube.com/watch?v=
iGx03mdj_Rk
Nous ajoutons par ailleurs des systèmes d’appren-
tissage pour identifier de nouvelles situations perti-
nentes pour les usagers.
Les processus de conception et les outils logiciels
ont été évalués qualitativement à travers un démons-
trateur pour le guidage porte à porte des usagers de
transports multimodaux dans la ville intelligente.
Cette évaluation montre l’apport des processus et
outils logiciels pour la mise en œuvre et le déploie-
ment de nouveaux services au dessus de l’Internet
des objets.
Les propositions INCOME se démarquent de
l’état de l’art par une approche fortement décentra-
lisée. Cette approche reste à valider quantitative-
ment sur des déploiements in situ de services pour
l’Internet des objets.
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